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RESUME : Internet of things (IOT) rend les objets simples  des objets intelligents capables de transférer des données 
sur un réseau sans interaction humaine. Les données générées par ces objets sont en temps réel et non structurées, ce qui 
nécessite  une structure décentralisée permettant le stockage et l’analyse de cette grande quantité de données. 
L’intégration du Cloud Computing et IOT devient importante pour plusieurs raison : quantité de données générées, 
besoin d'avoir le privilège d'utilisation des ressources virtuelles et la capacité de stockage, aussi la possibilité de créer 
plus d'utilité à partir des données générées par IoT et le développement des applications intelligentes pour les utilisa-
teurs. Dans cet article nous présentons une revue de littérature sur l’intégration de l’internet of things et le Cloud Com-
puting et les défis de cette intégration. 
Mots clés : IOT, Cloud Computing, intégration, sécurité 
1 INTRODUCTION  
Internet of Things (IOT) est une révolution technolo-
gique qui va changer la manière dont les gens travail-
lent, pensent et vivent. Il s’agit d’un paradigme avancé 
qui nécessite  un ensemble de technologies, connais-
sances et infrastructures. IOT est un sujet de recherche 
qui offre des opportunités illimites et occupe une 
grande importance par les chercheurs au monde.  
Cloud Computing désigne la mise en disposition d’un 
ensemble de ressources informatiques pouvant être 
administrés et provisionnées en libre-service et à la 
demande. Il propose à ses clients un ensemble de ser-
vices accessibles à distance via réseau qui est généra-
lement Internet. 
IOT  et Cloud Computing sont deux paradigmes ayant 
leurs propres caractéristiques, avantages, inconvénients 
et défis. Comment peut-on les intégrer? Quels sont les 
risques engendrés par cette  intégration? 
Le reste de ce papier est organisé comme suit : La 
section 2  présentation des concepts de base, où on 
déterminera : C’est quoi Internet of Things? C’est quoi 
Cloud Computing? Dans la section 3 nous discuterons 
les approches d’intégration de l’Internet of  Things et le 
Cloud Computing  Enfin, Conclusion section 4.  
2 CONCEPTS DE BASE 
2.1 Internet Of Things 
Le CERP-IdO « Cluster des projets européens de re-
cherche sur l’Internet des objets » définit l’Internet des 
objets comme: « une infrastructure dynamique d’un 
réseau global. Ce réseau global a des capacités d’auto-
configuration basée sur des standards et des protocoles 
de communication interopérables. Dans ce réseau, les 
objets physiques et virtuels ont des identités, des attri-
buts physiques, des personnalités virtuelles et des inter-
faces intelligentes, et ils sont intégrés au réseau d’une 
façon transparente » [13] 
Internet of things est un système de dispositifs inter-
connectés qui évolue continuellement, basé sur un 
ensemble de technologies à savoir: RFID, Barcode, 
Zigbee, WSN, Wifi, Cloud Computing. Il rencontre 
plusieurs défis, dont la sécurité représente un défi ma-
jeur. Le champ d’application de l’IOT est quasi illimi-
té, ce qui va permettre de rendre l’environnement intel-
ligent et favorable à toute activité humaine.  
 
2.2 Cloud Computing 
Selon la définition du National Institue of Standards 
and Technology (NIST) (2009): Le Cloud Computing 
est un modèle permettant l’accès aise, à la demande et 
à travers un réseau de télécommunications, a un en-
semble partage des ressources informatiques (par 
exemple des serveurs, des espaces de stockage,  des 
applications,…) qui peuvent être rapidement mise en 
service avec un minimum effort de gestion et 
d’interactions avec le fournisseur de service.  
Il existe quatre types du Cloud : Cloud public (dédié au 
grand public, c’est un ensemble de services gratuits ou 
payants accessibles via internet. Il est proposé par une 
entreprise qui gère une infrastructure qui lui appar-
tient), Cloud privé (ensemble de ressources à disposi-
tion d’un seul client, peut être géré par l’entreprise 
utilisatrice ou par un prestataire externe), Cloud Com-
munautaire (ressources cloud partagé par plusieurs 
entreprises ou organisations, peut être géré par les 
organisations membres ou par un prestataire externe), 
Cloud hybride (permet à l’entreprise de pouvoir appro-
visionner des services dans multiples cloud soit public, 
privé ou communautaire) 
Le Cloud Computing propose un ensemble de services 
à savoir: Saas (Software as a service), Paas (Platform 
as a service), Iaas (Infrastructure as a service), Naas 
(Network as a service). Iaas fournit des services de 
calcul et de stockage à la location, en plus du stockage 
des données dans IaaS les données seront universelle-
ment accessibles sur Internet. Paas propose un envi-
ronnement complet pour le développement et le dé-
ploiement des applications. Saas permet l’accès à dis-
tance aux logiciels par le biais d’internet. Naas fournit 
un (des) réseau (s) virtuel (s) aux utilisateurs, avec 
NaaS, l'utilisateur peut également avoir des réseaux 
hétérogène. 
 
3 TRAVAUX ANTERIEUR EN IOT ET CLOUD 
COMPUTING 
Plusieurs travaux de recherches ont été focalisé sur 
l’intégration de l’IOT et Cloud Computing. Cette inté-
gration offre plusieurs avantages pour les deux techno-
logies:  les capacités et les ressources virtuellement 
illimitées du Cloud présentent un bénéfice pour IOT, 
on lui permettent de compenser ses contraintes techno-
logiques (par exemple, stockage, traitement, énergie) , 
en plus que le Cloud peut profiter de l'IoT en élargis-
sant son champ d'application pour traiter les objets du 
monde réel de manière plus distribuée et dynamique, et 
pour fournir de nouveaux services dans un grand 
nombre de scénario.  
Différentes plates-formes de cloud IoT ont été déve-
loppé en vue de résoudre plusieurs domaines de service 
tels que le développement d'applications, la gestion des 
périphériques, la gestion des systèmes, la gestion des 
hétérogénéités, la gestion des données, les outils d'ana-
lyse, le déploiement [3]. Cloud4IoT est une plateforme 
de déploiement automatique, d'orchestration et de con-
figuration dynamique de composants logiciels de sup-
port IoT et d'applications de traitement de données et 
d'analyse, permettant ainsi l'intégration plug-and-play 
de nouveaux objets capteurs et l'évolutivité dynamique 
[5]. CloudThings architecture est une plate-forme In-
ternet des objets basée sur le cloud qui prend en charge 
CloudThings IaaS, PaaS et SaaS pour accélérer l'appli-
cation, le développement et la gestion de l'Internet des 
objets [4]. 
Cette intégration rencontre un ensemble de défis : Sup-
port de protocole, Efficacité énergétique, Allocation de 
ressources, Gestion de l'identité, Approvisionnement de 
qualité de service, Emplacement du stockage de don-
nées, Sécurité et confidentialité… [13] [1] 
4 CONCLUSION 
Internet of things et Cloud Computing sont deux tech-
nologies  différentes ayant un grand intérêt dans la 
recherche scientifique, en plus qu’ils présentent plu-
sieurs avantages pour le développement et 
l’amélioration de la vie quotidienne. Les applications 
IOT couvrent plusieurs domaines ce qui implique une 
génération d’une grande quantité de données, certaines 
données peuvent nécessiter un type particulier de stoc-
kage et de développement d’application.  L’intégration 
de l’IOT et Cloud Computing est une approche valable 
qui va permettre de faciliter le développement des 
applications IOT. Malgré les bénéfices de cette intégra-
tion pas mal de défis sont présent, ce qui amène de 
réfléchir à développer de nouveaux mécanismes per-
mettent la résolution de ces problèmes. 
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